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"Por la cual se adopta la Politica para la administracion del riesgo y el disefio de
confroles de la Personeria Distrital de Cartagena de Indias

LA PERSONERA DISTRITAL DE LA PERSONERIA DISTRITAL DE CARTAGENA DE INDIAS,

En uso de sus facultades Constitucionales y Legales conferidas en la Ley 134 de
1994, especiaimente las conferidas en el Decreto 1499 de 2017, Decreto 1083 de
2015, la Ley 1474 de 2011, la Ley 80 de 1993 y

CONSIDERANDO:

Que coresponde a la Personera Distrital de Cartagena de Indias, en ejercicio de
las funciones conferidas por la ley 136 de 1994, como representante legal,
nominador y ordenador del gasto de la Personeria Distrital de Cartagena de Indias,
fijar los procesos, procedimientos y manuales de la entfidad.

Que el arficulo 269 de la Constitucion Politica establece que: "en las entidades
publicas, las autoridades correspondientes estan obligadas a disefiar y aplicar,
segun la naturaleza de sus funciones, los métodos y procedimientos de control
interno, de conformidad con o gue disponga la ley".

Que el Decreto 1083 de 2015, Decreto Unico del Sector Funcién Puablica,
modificado por el Decreto 1499 de 2017, establece el Modelo Integrado de
Planeacién y Gestion - MIPG, el cual surge de la integracién de los Sistemas de
Desarrollo Administrativo y de Gestion de la Calidad en un solo Sistema de Gestion,
y de la articulacion de este con el Sistema de Control Interno, este modelo estd
compuesto por 7 dimensiones y 19 politicas, las cuales deben ser implementadas
por organismos y entidades de los érdenes nacional y temitorial de la Rama
Ejecutiva del Poder Piblico, no obstante las entidades que no pertenezcan a la
rama ejecutiva, pero estén dentro del ambito de aplicacion de la Ley 87 de 1993,
como la Personeria Distrital de Cartagena, deben aplicar la dimensién de control
interno y por ende actualizar el Modelo Estandar de Control Interno MECI.

Que el modelo integrado de planeacién y gestion (MIPG) define para su para su
operacion articulada la creacién en todas las entfidades del Comité Institucional
de Gestion y Desempefio, regulado por el Decreto 1499 de 2017 y el Comité
Institucional de Coordinacién de Control Interno, reglamenfado a través del
arficulo 13 de la Ley 87 de 1993 y el Decreto 648 de 201 /7, en este marco general,
para una adecuada gestion del riesgo.

Que la Ley 87 de 1993, establece como objetivos del Sistema de Control Interno,
protegerios recursos de la organizacion buscando su adecuada administracion
ante posibles riesgos que los afecten, asi como definir y aplicar medidas para
prevenirlos, y detectar y corregir las desviaciones que se presenten y que puedan
afectar el logro de los objetivos institucionales.

Que el literal f) del arficulo 2 de la Ley 87 de 1993, establece como uno de los
objetivos del Sistema de Control Interno, la definicién y aplicacion de medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de sus objetivos.

Que asi mismo, el Decreto 1537 de 2001, en su articulo 4°, sefala que la
Administracion del Riesgo es parte integral del fortalecimiento de los sistemas de
confrol interno en las entidades publicas; y que, en ese orden de ideas, las
autoridades establecerdan y aplicardn politicas de administracion de los riesgos.

Personeria Distrital de Cartagena de Indias
Calle 31 (Av. Pedro de Heredia) No. 39-264, Barrio Amberes
e-mail: info@personeriacartagena.gov.co
www. persongriacanagena.qov.co



®
§
;ggﬁgygﬁm RESOLUCION No. 083
\ | Genlr b (4 de abril de 2024)

"Por la cual se adopta la Politica para la administracion del riesgo v el disefio de
controles de la Personeria Distrital de Cartagena de Indias

Que, para dar continuidad al proceso de administracion del riesgo, se hace
necesario definir criterios orientadores respecto al fratamiento de los riesgos
identificados. a fin de mitigar sus efectos en la entidad.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Adoptar la politica de administraciéon de riesgo de la Entidad,
la cual estara liderada por la Alta Direccién y contard con la participacion del
Comité Institucional de Coordinacién de Control Interno, asi como, con el apoyo
de los lideres de procesos y sus respectivos equipos de trabajo, quienes gestionaran,
orientaran, implementaran y fortalecerdn las etapas de administracion de todo tipo
de riesgos (gestion, corupcion y fraude, seguridad de la informacién, fiscales, entre
ofros), que impidan el logro de los objetivos estratégicos, institucionales y de
procesos con base en las orientaciones establecidas en la Politica para lg
administracion del riesgo y el disefio de controles de la Personeria Distrital de
Carfagena de Indias para el tratamiento, manejo y seguimiento de los mismos, la
cual hace parte integral del presente acto administrativo.

PARAGRAFO. En el Mapa de riesgos se definiran: identificaciéon del riesgo,
valoracién del riesgo, controles, estrategias de mitigacién, periodicidad de
monitoreo por parte del lider del proceso y por parte de Oficina de Planeacion.
ARTICULO SEGUNDO: Remitase el presenfe Acto Administrativo a la Personeria
Auxiliar para su socializacién y apropiacion por parte de los servidores publicos de
la enfidad y a la Oficina de Control Interno para los fines perfinentes.

ARTICULO TERCERO: Vigencia y derogatorias. La presente Resolucién rige a partir
de la fecha de su publicacién y deroga las disposiciones que le sean contrarias.

Dado en Cartagena de Indias D. T. y C., a los 4 dias del mes de abril de 2024.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

\ /1
“JANNY AGUAS RODRIGUEZ
Personera Distrital de Cartagena (e)
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NUESTRA POLITICA PARA ADMINISTRAR LOS RIESGOS Y DISENAR

CONTROLES

“La personeria distrital de Cartagena de indias se compromete a administrar y
mantener niveles aceptables en los riesgos institucionales de gestion,
corrupcién, fiscal y seguridad digital, mediante el cumplimiento de la
metodologia propia para su gestidon y las acciones de control detectiva y
preventivas oportunas que permitan 1°) evitar la materializacién. 2°) corregir de

manera inmediata las eventualidades presentadas.

mitigar las

consecuencias ante posibles materializaciones en los diferentes dmbitos
institucionales. 4) forjar una entidad mds proactiva que reactiva, previniendo y
reduciendo los efectos no deseados promoviendo la mejora continua. 5)
Fortalecer la accion preventiva automdtica enfocada en la administracion del

riesgo, con controles efectivos en todos los niveles de la entidad”

INTRODUCCION

La personeria Distrital de Cartagena en virtud de su mision y sus objetivos
estratégicos ha establecido acciones encaminadas al control preventivo de los
riesgos, con el propdsito de garantizar la adecuada prestacion de sus servicios
y el cumplimiento de sus objetivos institucionales, determinando lineamientos a
la administraciéon de la gestion del riesgo teniendo en cuenta el contexto de la
Entidad y la Planeacién Estratégica. La siguiente politica, pretende orientar y
guiar a los servidores puUblicos de la entidad, sobre la identificacion, andlisis y
valoracién de los riesgos con el fin de poder identificar las posibles desviaciones
que pueden crear incertidumbre sobre el logro de los objetivos. Asi mismo, se
establecen los lineamientos generales, responsabilidades y mecanismos para la
administracién de los riesgos que permitan brindar seguridad para controlar y
responder a los aconftecimientos potenciales o aquellos en los que puedan
provocar situaciones de corrupcion en concordancia con las directrices en
materia de gestién publica y el enfoque del Modelo de Planeacién y Gestion
MIPG. Para la formulacion de la Politica se conté con los lineamientos de
cardcter técnico establecidos por el Departamento Administrativo de la Gestidon
PUblica -DAFP-, tales como la “Guia para la administraciéon del riesgo y el disefio
de controles en entidades publicas.” Vé Noviembre 2022, “Guia para la Gestidon
de Riesgo de Corrupcion” y ‘“Estrategias para la construccion del Plan

Anticorrupcion y Atencion al Ciudadano”.
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1. MARCO CONCEPTUAL

El marco conceptual presente fue tomado de la Guia para la administracion del
riesgo y el diseno de controles en entidades publicas.” V6 Noviembre 2022.

Riesgo. Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos.

Riesgo de la seguridad de la informacion. Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dano
en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo de corrupcion. Posibilidad de que, por accidén u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo fiscal. Es el efecto danoso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial2
. (ver conceptos de recursos publicos, bien publico e Intereses patrimoniales de
naturaleza publica).

Gestion del riesgo fiscal. son las actividades que debe desarrollar cada Entidad
y todos los gestores puUblicos (ver concepto de gestor publico) para identificar,
valorar, prevenir y mitigar los riesgos fiscales (probabilidad de efecto danoso
sobre los bienes, recursos y/o intereses patrimoniales de naturaleza publica, a
causa de un evento potencial).

Gestor publico. Es todo aquel que participa, concurre, incide o contribuye
directa o indirectamente en el manejo o administracion de bienes, recursos o
intereses patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo
tanto, son todos los gestores publicos y no sélo los que desarrollan gestion fiscal,
los llamados a prevenir riesgos fiscales”3 . A fitulo de ejemplo, ademds de los
gestores fiscales, son gestores publicos, enfre ofros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los
supervisores y en general todos los servidores publicos.

POLITICA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES DE LA PERSONERIA
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Gestor fiscal. Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades
econdmicas, juridicas y tecnoldgicas, tendientes a la adecuada y correcta
adquisicion, planeacién, conservacion, administracién, custodia, explotacion,
enajenacion, consumo, adjudicaciéon, gasto, inversion y disposicion de los
bienes publicos, asi como, a la recaudacion, manejo e inversidon de sus rentas,
en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de
2000 o la norma que lo sustituya o modifique)4 . A titulo de ejemplo son gestores
fiscales, entre otros (sin perjuicio de las particularidades de cada entidad):
representante legal, ordenador del gasto, autorizado para contratar, pagador,
tesorero, almacenista.

Recurso publico. Para efectos del capitulo de riesgos fiscales, entiéndase como
recurso publico, los dineros comprometidos y ejecutados en ejercicio de la
funcidn publica. Ejemplos: Los recursos de inversion y recursos de
funcionamiento de cada entfidad; los recursos generados por actividades
comerciales, industriales y de prestacion de servicios, por parte de entidades
estatales; los recursos parafiscales; los recursos que resultan del ejercicio de
funciones publicas por particulares.

Patrimonio publico. Son todos aquellos muebles e inmuebles de propiedad
publica (este concepto comprende: bienes del Estado y aquellos productos del
ejercicio de una funcién publica a cargo de particulares). Estos se clasifican en
bienes de uso publico y bienes fiscales, definidos asi: a) Bien de uso publico:
aquellos cuyo uso pertenece a todos los habitantes del ferritorio nacional.
Ejiemplos: Las calles, plazas, puentes, vias, parques etc. b) Bienes fiscales:
aqguellos que estdn destinados al cumplimiento de las funciones o servicios
pUblicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misidén y
utilizados para sus actividades. Ejemplos: Los terrenos, edificios, oficinas,
colegios, hospitales, ofras construcciones, fincas, granjas, equipos, enseres,
mobiliario etfc.

Probabilidad. se entiende la posibilidad de ocurrencia del riesgo. Estard
asociada a la exposicidon al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente serd el nUmero de veces que se pasa por
el punto de riesgo en el periodo de 1 ano.
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Causa. todos aquellos factores internos y externos que solos o en combinacion
con otros, pueden producir la materializacién de un riesgo

Causa inmediata. Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa raiz. Causa principal o bdsica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Control. Medida que permite reducir o mitigar un riesgo.

Riesgo inherente. Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

Riesgo residual. El resultado de aplicar la efectividad de los controles al riesgo
inherente presentado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal, asi como, aquellas actividades que la organizacion
identifique que pueden generar riesgos fiscales. Para facilitar el ejercicio de
identificacion de puntos de riesgo consulte el Anexo: Catdlogo Indicativo y
Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

Factores de riesgo. Son las fuentes generadoras de riesgos.

Meta de resultado: expresidon concreta y cuantificable de los resultados a través
de los cuales la enfidad busca cambiar las condiciones de vida de su
comunidad, a partir de los productos generados.

2. OBJETIVOS DE LA POLITICA DE RIESGOS

Objetivo General de la Politica de Administracion de Riesgos

Definir la politica de Administracion de Riesgo de la Personeria Distrital de
Cartagena de forma articulada con las normas aplicables a la Enfidad y a su
Sistema Integrado de Gestion, como mecanismo para identificar, medir, valorar,
monitorear, administrar y tratar los riesgos de gestion y corrupcion, que pudieran
afectar el logro de sus objetivos institucionales.
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Objetivos Especificos

- Crear una estrategia sistemdatica, estructurada y oportuna para la
administracién de los riesgos.

- Alinear el apetito de riesgo con la estrategia adoptada por la entidad

- Proteger los recursos de la entidad, resguarddndolos contra la materializaciéon
de los riesgos valorados como amenazas de corrupcion.

- Intfroducir y fortalecer dentro de los procesos y procedimientos puntos de
control, que permitan evitar, reducir o mitigar, las vulnerabilidades o potenciales
amenazas que se puedan presentar.

- Mejorar el aprendizaje organizacional frente a la eficaz identificacion y
administracién de los riesgos.

- Permitir la mejora continua de los procesos de la organizacion.

3. ALCANCE

La Politica de Administracion de Riesgo de la Personeria de Cartagena aplica
para todos los niveles, dreas y procesos de la Entidad e involucra el contexto, la
identificacion, valoracién, tratamiento, monitoreo, revisibn, comunicacion,
consulta y el andlisis de los siguientes riesgos:

Los riesgos de gestidn de proceso que pueda afectar el cumplimiento de

la mision y objetivos institucionales.

- Losriesgos de posibles actos de corrupcion a través de la prevencion de
la ocurrencia de eventos en los que se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

- Los riesgos de seguridad de la informacién que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién de los
procesos de la entidad.

- Losriegos fiscales que puedan afectar dano sobre los recursos publicos o

bienes o intereses patrimoniales de los procesos de la enfidad.

La personeria distrital de Cartagena de Indias determina que el médulo de
riesgos del sistema integrado de gestion — SIGPER -, es la herramienta para
identificar, valorar, evaluar y administrar los riesgos de gestion, de corrupcion,
seguridad digital y fiscal, para lo cual la oficina asesora de planeacion identifica
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los requerimientos funcionales, revisa periddicamente su adecuado
funcionamiento, cargue de informacién y dispone un manual de uso para el
servicio de todos los procesos. El periodo de revision e identificacion de los
riesgos institucionales se debe realizar cada vigencia, atendiendo la
metodologia vigente, una vez se defina el plan de accién anual, asegurando la
articulacion de éstos con los compromisos de cada proceso.

4. RESPONSABILIDADES

La responsabilidad estd definida mediante las lineas de defensa y en la entidad
se acogen segun la siguiente tabla:

4.1 Linea Estratégica

Esta Linea estratégica en la Entidad al ser una instancia decisoria, estard a cargo
del comité Institucional de Coordinacion de Control Interno, el cual se
encuentra infegrado por los siguientes miembros, de acuerdo con el articulo 3
de la Resolucion No. 506 -2023 de la Personeria Distrital de Cartagena.

Miembros del Comité Institucional de Coordinacidon de Control Interno

Personero Distrital, quien lo presidird
Personero Auxiliar

Jefe de oficina Asesora de Juridica
Directora Administrativa o Financiera
Jefe de Oficina de Talento Humano
Jefe de Oficina Asesora de Prensa
Jefe de Oficina de Control Interno.

Nouhkowh=

El jefe de la oficina de Control Interno de la Personeria Distrital de Cartagena
participa en el Comité con voz, pero sin voto y ejerce la secretaria técnica.

Rol y Responsabilidades de la Linea Estratégica

e Su rol principal es analizar los riesgos y amenazas institucionales, que puedan
afectar el cumplimiento de los planes estratégicos (objetfivos, metas e
indicadores) de la Personeria Distrital de Cartagena, asi como definir el marco
general para la gestion del riesgo (politica de administracién del riesgo) vy el
cumplimiento de los planes de la entidad.
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e Asegura la determinacion y asignacion oportuna de los recursos que son
necesarios para implementar la gestion de riesgos de la entidad.

¢ Toma las decisiones que sean necesarias para todos los niveles de la entidad,
buscando con ello asegurar el cumplimiento de la gestibn de riesgos
institucional.

Los aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por
parte de la Linea Estratégica:

e Fortalecimiento del Comité Institucional de Coordinacion de Control
Interno incrementando su periodicidad para las reuniones.

e FEvaluacion de la forma como funciona el Esquema de Lineas de Defensa,
incluyendo la linea estratégica.

e Definicidn de lineas de reporte (canales de comunicaciéon) en temas
clave para la toma de decisiones, atendiendo el Esquema de Lineas de
Defensa.

e Definicidén y evaluacion de la Politica de Administraciéon del Riesgo. La
evaluacién debe considerar su aplicaciéon en la entidad, cambios en el
enftorno que puedan definir ajustes, dificultades para su desarrollo, riesgos
emergentes.

e Evaluacion de la politica de gestion estratégica del Talento Humano
(forma de provision de los cargos, capacitacién, cédigo de Integridad,
bienestar).

4.2 1ra. Linea de Defensa

Esta linea estd bajo la responsabilidad, principalmente, de los lideres de
Procesos, programas, procesos y proyectos y de sus equipos de tfrabajo.

TIPO DE PROCESO LIDER RESPONSABLE
PROCESO
Gestiobn de Direccionamiento y
Planeacién Estratégica Personero Auxiliar
Gestion TIC
PROCESOS Gestion Atencion y Servicio al

ESTRATEGICOS | Ciudadano
Gestidn de las Comunicaciones Asesor de Prensa
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Gestion para la Promocion y
Protecciobn de los DDHH Y
Victimas del Conflicto Armado

Personero delegado

Gestion  para la  Educacion,
Recreacion y Deporte

Personero delegado

Gestion para la Proteccion del
Derecho Fundamental a la Salud

Personero delegado

Gestion  para la  Infancia,
PROCESOS Adolescencia, Adulto Mayor, | Personero delegado
MISIONALES Mujer y Familia
Gestion  de Asuntos de la
Comunidad y Sujetos de Especial | Personero delegado
Proteccion
Gestion para el Control
Urbanistico y Patrimonio Publico | Personero delegado
Gestion para Asuntos Policivos
Personero delegado
Gestion  de Asuntos de los
Servicios PUblicos Domiciliarios Personero delegado
Gestion de Asuntos Penales
Personero delegado
Gestion de Atencion y Servicio al | Personero delegado
Ciudadano
Gestion de la Vigilancia a la | Personero delegado
Conducta Oficial
Gestion de la Conciliacion Jefe de Oficina
Gestion del Medio Ambiente y la | Personero delegado
Movilidad
Gestion Administrativa Director
PROCESOS DE Administrativo
APOYO Gestion Presupuestal y Financiera | Director
Administrativo
Gestion Juridica
PROCESO DE Jefe de Oficina
APOYO Juridica
Gestion de la Contratacion Jefe de Oficina
Juridica
Gestion Del Talento Humano Jefe de Oficina

Talento Humano

Gestion Documental

Personero Auxiliar
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PROCESO DE | Gestion de Control y Seguimiento | Jefe  de  oficina

EVALUACION control Interno
Gestion de Control Disciplinario | Personero delegado
Interno

Fuente: politica control interno Personeria Distrital de Cartagena 2024

Roles y Responsabilidades de la 1ra Linea de Defensa

El rol principal de la 1ra Linea de Defensa es el mantenimiento efectivo de
controles internos, la ejecuciéon de gestion de riesgos y controles en el dia a dia.
Para ello, identifica, evalia, confrola y mitiga los riesgos a través del
“Autocontrol”

e Junto con su equipo de apoyo implementan de forma eficaz y oportuna
las acciones de tratamiento formuladas.

e Monitorean de forma permanente el comportamiento de los riesgos a su
cargo o con los que tienen relacion.

e Conftrola los eventos e incidentes de riesgos.

e Miden, analizan y mejoran los indicadores de gestion asociados a sus
riesgos

e Rinden cuentas ante la alta direccion, 2da, y 3ra linea de defensa sobre
el desempeno de la gestidn de riesgos a cargo.

e Conservan evidencias objetivas sobre los controles aplicados a sus
riesgos, asi como de las acciones correctivas necesarias para dar
tfratamiento a los riesgos materializados.

e Aplican la gestion del conocimiento propio de la entidad para revisar y
mejorar su gestion de riesgos.

4.3 . 2nda Linea de Defensa

La 2da. Linea de Defensa responde de manera directa por el aseguramiento de
la operacion; en la Personeria Distrital de Cartagena estd bajo la
responsabilidad de:

RESPONSABLE PROCESO
Personero Auxiliar Lider del Proceso de Gestion de
Direccionamiento vy Planeacion

Estratégica y Lider del Proceso de
Gestion  Documental y  Archivo
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Director Administrativo Lider del Proceso de Gestidon

Administrativa y Financiera

Jefe de oficina de Talento Humano Lider del Proceso de Gestion de
Talento Humano

Jefe de Oficina Juridica Lider del Proceso de Gestidon Juridica
y lider Gestion Contratacion

Roles y Responsabilidades de la 2da. Linea de Defensa

Su rol principal es asegurar que los controles y procesos de gestion del riesgo de
la 19 Linea de Defensa sean apropiados y funcionen correctamente, supervisan
la implementacién de prdcticas de gestion de riesgo eficaces; asi mismo,
consolidar y analizar informacion sobre temas clave para la entidad, base para
la toma de decisiones y de las acciones preventivas necesarias para evitar
materializaciones de riesgos, todo lo anterior enmarcado en la “autogestion”.

e Define la metodologia de gestidon de riesgos a utilizar en la entidad,
acorde al marco de referencia definido por la Linea Estratégica.

e Divulga, socializa y capacita de forma permanente a la 1ra Linea de
Defensa sobre la Gestién de Riesgos.

e Acompana a la Tra linea de defensa en la identificacion, andlisis,
evaluacién, valoracion y formulacion de las acciones de tratamiento de
la gestidn de riesgos aplicables.

e Redliza seguimiento periddico a la 1ra linea de defensa sobre el
desempeno de la gestién de riesgos.

e Asesora ala 1ralinea de defensa sobre las buenas prdcticas o lecciones
aprendidas de la gestion de riesgos institucional.

e Orienta ala 1ralinea de defensa, sobre el adecuado tratamiento de los
eventos e incidentes de riesgos presentados.

e Rinde cuentas a la linea estratégica y a la 3ra linea defensa sobre el
desempeno de la gestidn de riesgos.

e Alerta a la linea estratégica, de manera oportuna sobre el desempeno
de la gestion de riesgos que requiere especial atencidon o intervencion.

e Trabaja de manera sincronizada con la 3ra linea de defensa, a fin de
asegurar unidad de criterio en la gestion de riesgos institucional.
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Los aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por
parte de la 2° Linea son:

e Aseguramiento de que los controles y procesos de gestion del riesgo de
la 1° Linea de Defensa sean apropiados y funcionen correctamente,
supervisan la implementacion de prdcticas de gestion de riesgo eficaces.

e Consolidacién y andlisis de informacion sobre temas claves para la
entidad, base para la foma de decisiones y de las acciones preventivas
necesarias para evitar materializaciones de riesgos.

e Trabajo coordinado con las oficinas de conftrol interno o quien haga sus
veces, en el fortalecimiento del Sistema de Control Interno.

e Brinda asesoria a la 1° linea de defensa en temas clave para el Sistema
de Conftrol Interno: i) riesgos y controles; ii) planes de mejoramiento; iii)
indicadores de gestion; iv) procesos y procedimientos.

e Establecimiento de los mecanismos para la autoevaluacion requerida
(auditoria interna a sistemas de gestion, seguimientos a través de
herramientas objetivas, informes con informacién de confraste que
genere acciones para la mejora).

4.4 3ra. Linea de Defensa

Esta 3ra Linea de Defensa en la Personeria Distrital de Carfagena estd bajo Ia
responsabilidad de la oficina de control interno.

Roles y responsabilidades de la 3ra Linea de Defensa

La 3ra linea de Defensa desarrolla esta labor a través de cinco roles: de liderazgo
estratégico, enfoque hacia la prevencién, evaluacién de la gestion del riesgo,
relaciéon con entes externos de control y el de evaluaciéon y seguimiento.

e Participar de manera activa en los procesos de divulgacion, socializaciéon
y capacitacion sobre las metodologias de gestion de riesgos de la
entidad, impartidas por la 2da linea de defensa o los entes de control y
vigilancia.

e Trabajar de manera articulada con la 2da linea de defensa, en todos los
temas relacionados con la gestion de riesgos.

e Realizar seguimiento a la eficacia de la gestién de riesgos en la 1ra linea
de defensa.

e Recomendar mejoras significativas en torno a la gestion del riesgo,
cuando asisten a comités u ofras instancias estratégicas en la entidad.
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e Orientar ala Linea Estratégica, 1ray 2da linea de defensa sobre el marco
normativo aplicable a la entidad, a fin de articular de forma eficaz y
efectiva de los riesgos.

e Reporta a la linea estratégica el desempeno de la gestion de riesgos,
segun los seguimientos ejecutados ala 1ra y 2da linea de defensa.

e Alerta a la linea estratégica, de manera oportuna sobre el desempeno
de la gestién de riesgos que requiere especial atencién o intervencion.

e Ser el puente de atencién ante los entes de control y vigilancia, a fin de
facilitar el flujo de informacidn que sea requeridos por estos.
(OPORTUNIDAD — INTEGRIDAD Y COHERENCIA)

Los aspectos clave para el Sistema de Control Interno SCI a tener en cuenta por
parte de la 3° Linea:

e A través de su rol de asesoria, orientacién técnica y recomendaciones
frente a la administraciéon del riesgo en coordinacién con la Oficina
Asesora de Planeacion o quien haga sus veces.

e Monitoreo a la exposicion de la organizaciéon al riesgo y realizar
recomendaciones con alcance preventivo.

e Asesoria proactiva y estratégica a la Alta Direccién vy los lideres de
proceso, en materia de confrol interno y sobre las responsabilidades en
materia de riesgos.

e Formar a la alta direccion y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

e Informar los hallazgos y proporcionar recomendaciones de forma
independiente.

Tabla 1. Responsabilidad de las lineas de defensa frente a la gestidon del riesgo

LINEAS DE RESPONSABLES RESPONSABILIDADES EN LA GESTION

DEFENSA DEL RIESGO

ESTRATEGICA | Representante Legal, | e Su rol principal es analizar los riesgos
Comité de | y amenazas institucionales, que
Coordinacioén de | puedan afectar el cumplimiento de
Control Interno | los planes estratégicos (objetivos,
(CICClI) metas e indicadores) de la Personeria

Distrital de Cartagena, asi como
definir el marco general para la
gestion  del riesgo (politica de
administraciéon  del riesgo) y el
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cumplimiento de los planes de la
enfidad.

e Asegura la determinacion vy
asignacion oportuna de los recursos
que son necesarios para implementar
la gestion de riesgos de la entfidad.

e Toma las decisiones que sean
necesarias para todos los niveles de la
enfidad, buscando con ello asegurar
el cumplimiento de la gestion de
riesgos institucional.

PRIMERA
LINEA

Lideres de proceso

El rol principal de la 1ra Linea de
Defensa es el mantenimiento efectivo
de conftroles internos, la ejecucion de
gestion de riesgos y conftroles en el dia
a dia. Para ello, identifica, evalia,
controla y mitiga los riesgos a fravés
del “Autocontrol”

e Junto con su equipo de apoyo
implementan de forma eficaz y
oportuna las acciones de tfratamiento
formuladas.

e Monitorean de forma permanente
el comportamiento de los riesgos a su
cargo o con los que tienen relacion.
e Conftrola los eventos e incidentes de
riesgos.

e Miden, analizan y mejoran los
indicadores de gestion asociados a
SUS riesgos

e Rinden cuentas ante la alta
direccion, 2da, y 3ra linea de defensa
sobre el desempeno de la gestion de
riesgos a cargo.

e Conservan evidencias obijetivas
sobre los controles aplicados a sus
riesgos, asi como de las acciones
correctivas necesarias para dar
tratamiento a los riesgos
materializados.

e Aplican la gestion del conocimiento
propio de la enfidad para revisar y
mejorar su gestion de riesgos.
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SEGUNDA
LINEA

Lider de
Direccionamiento y
Planeacion
Estratégica

Gestion de Riesgos
TIC

Gestion Documental y
Archivos

Servicio al Ciudadano

Jefe de Oficina
Asesora Juridica

Defensa Judicial
Contratacion

Director
Administrativa y
Financiera

Area financiera

Jefe Oficina de
Talento Humano

Seguridad y Salud en
el Trabajo
Talento Humano

Su rol principal es asegurar que los
controles y procesos de gestion del
riesgo de la 1° Linea de Defensa sean
apropiados y funcionen
correctamente, supervisan la
implementacion de prdcticas de
gestion de riesgo eficaces; asi mismo,
consolidar 'y analizar informacion
sobre temas clave para la entidad,
base para la foma de decisiones y de
las acciones preventivas necesarias
para evitar materializaciones de
riesgos, todo lo anterior enmarcado
en la “autogestion”.

e Define la metodologia de gestion
de riesgos a utilizar en la entidad,
acorde al marco de referencia
definido por la Linea Estratégica.

e Divulga, socializa y capacita de
forma permanente a la 1ra Linea de
Defensa sobre la Gestion de Riesgos.
e Acompana a la 1Ira linea de
defensa en la identificaciéon, andilisis,
evaluacién, valoracién y formulacion
de las acciones de fratamiento de la
gestion de riesgos aplicables.

e Redliza seguimiento peridédico a la
Ira linea de defensa sobre el
desempeno de la gestidn de riesgos.
e Asesora a la Tra linea de defensa
sobre las buenas prdcticas o
lecciones aprendidas de la gestion
de riesgos institucional.

e Orienta a la 1ra linea de defensaq,
sobre el adecuado tratamiento de los
eventos e incidentes de riesgos
presentados.

¢ Rinde cuentas a la linea estratégica
y a la 3ra linea defensa sobre el
desempeno de la gestion de riesgos.
e Alerta a la linea estratégica, de
manera oportuna sobre el
desempeno de la gestidon de riesgos
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qgue requiere especial atencidon o
intervencion.

e Trabaja de manera sincronizada
con la 3ra linea de defensa, a fin de
asegurar unidad de criterio en la
gestion de riesgos institucional.

TERCERA Jefe de Oficina de | La 3ra linea de Defensa desarrolla
LINEA control interno esta labor a fravés de cinco roles: de
liderazgo estratégico, enfoque hacia
la prevencion, evaluacidon de la
gestion del riesgo, relacién con entes
externos de confrol y el de
evaluacioén y seguimiento.

e Participar de manera activa en los
procesos de divulgacion,
socializacion y capacitacion sobre las
metodologias de gestién de riesgos
de la entidad, impartidas por la 2da
inea de defensa o los entes de
conftrol y vigilancia.

e Trabajar de manera articulada con
la 2da linea de defensa, en todos los
temas relacionados con la gestion de
riesgos.

e Realizar seguimiento a la eficacia
de la gestion de riesgos enla 1ra linea
de defensa.

e Recomendar mejoras significativas
en torno a la gestion del riesgo,
cuando asisten a comités u ofras
instancias estratégicas en la entidad.
Orientar a la Linea Estratégica, 1ra y
2da linea de defensa sobre el marco
normativo aplicable a la entidad, a
fin de articular de forma eficaz y
efectiva los riesgos de Compliance.

e Reporta a la linea estratégica el
desempeno de la gestiéon de riesgos,
segun los seguimientos ejecutados a
la 1ra y 2da linea de defensa.

e Alerta a la linea estratégica, de
manera oportuna sobre el
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desempeno de la gestidon de riesgos
qgue requiere especial atencidén o
intervencion.

e Ser el puente de atencién ante los
entes de control y vigilancia, a fin de
facilitar el flujo de informacion que

sed requeridos por estos.
(OPORTUNIDAD - INTEGRIDAD Y
COHERENCIA)

Fuente: Manual 7ma. Dimensién MIPG: Control Interno vy las lineas de defensa. SIAP
5. Metodologia
5.1 Identificacion del riesgo.

La personeria Auxiliar con apoyo del profesional especializado (planeacion)
asesorard y acompanard ala 1ra. Linea de defensa, en la identificacion de los
riesgos que estén o no bajo el control de estos, se tendrd en cuenta el contexto
estratégico en el que opera la entidad, la caracterizacion de cada proceso que
contempla su objetivo y alcance vy, también, el andlisis frente a los factores
internos y externos que pueden generar riesgos que afecten el cumplimiento de
los objetivos. En cumplimiento de lo anterior se desarrollard lo siguiente:

5.1.1 Andlisis de objetivos estratégicos y de los procesos:

los riesgos que se identifiqguen deben tener impacto en el cumplimiento del
objetivo estratégico o del proceso. Dado que los objetivos estratégicos y de
proceso se alcanzan por medio de actividades, el paso a seguir corresponde a
identificar las actividades cruciales para la consecucién de los objetivos, de esta
manera la identificacién de los riesgos que se llevard a cabo en la siguiente
etapa estard focalizada en estas actividades.

5.1.2 Identificacion de los puntos de riesgo:

son actividades dentro del flujo del proceso donde existe evidencia o se fienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse
bajo control para asegurar que el proceso cumpla con su objetivo.

5.1.3 Identificacion de dreas de impacto:

el drea de impacto es la consecuencia econdmica o reputacional a la cual se
ve expuesta la organizacion en caso de materializarse un riesgo. Los impactos
que aplican son afectaciéon econdmica (o presupuestal) y reputacional.
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5.1.4 Identificacion de dareas de factores de riesgo:

son las fuentes generadoras de riesgos.

5.1.5 Descripcion del riesgo:

la descripcion del riesgo debe contener todos los detalles que sean necesarios
y que sea fdcil de entender tanto para el lider del proceso como para personas
ajenas al proceso. Se propone una estructura que facilita su redaccion vy
claridad que inicia con la frase POSIBILIDAD DE.

Es necesario aclarar que al definir el riesgo se debe evitar comenzar con
palabras negativas como las siguientes palabras: “No”, “Que no”. O con
palabras que denoten una causa como: “ausencia de...”, “falta de...”,

“deficiente...”.

Se debe especificar que TODOS los procesos de la entidad deben tener al
menos un riesgo de gestion identificado, el cual debe estar debidamente
estructurado en la Matriz de Riesgos por Proceso, definida por la entidad para
el efecto.

5.1.6 Clasificacion del riesgo:

permite agrupar los riesgos identificados, se clasifica cada uno de los riesgos en
las siguientes categorias:

Ejecucion y administracion de procesos
Fraude externo

Fraude interno

Fallas tecnoldgicas

Relaciones laborales

Usuarios productos y practicas

Danos o activos fijos

6. Valoracion del riesgo

se busca determinar cudl es el nivel de riesgo derivado de la probabilidad de
materializacion del riesgo junto con el impacto que este tendria en los objetivos
del proceso (en los objetivos estratégicos, si es el caso).
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6.1 Andlisis de riesgos:

La entidad establecerd la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

6.2 Determinar la probabilidad:

se entiende como la posibilidad de ocurrencia del riesgo. Para efectos de este
andlisis, la probabilidad de ocurrencia estard asociada a la exposicion al riesgo
del proceso o actividad que se esté analizando. De este modo, la probabilidad
inherente serd el nUmero de veces que se pasa por el punto de riesgo en el
periodo de 1 ano.

Nivel Frecuencia de la actividad Probabilidad

La actividad que conlleva el riesgo se
ejecuta como maximos 3 veces por
ano 20%

La actividad que conlleva el riesgo se
ejecuta de 4 a 16 veces por afo 40%

La actividad que conlleva el riesgo se
Media ejecuta de 16 a 365 veces por afio 60%

La actividad que conlleva el riesgo se
ejecuta minimo 366 veces al anoy
maximo 1300 veces por afio 80%

La actividad que conlleva el riesgo se
ejecuta mas de 1300 veces por afo 100%

Fuente: Oficina Control Interno

6.3 Determinar el impacto:

Para la construccion de la tabla de criterios se definen los impactos econdmicos
y reputacionales como las variables principales. La afectacion a la imagen
institucional por vulneraciones a la informacién o por fallas en la prestaciéon del
servicio, todos estos temas se agrupan en impacto econdmico y reputacional
en la version 2020. Cuando se presenten ambos impactos para un riesgo, tanto
econdmico como reputacional, con diferentes niveles se debe tomar el nivel
mas alto, asi, por ejemplo: para un riesgo identificado se define un impacto
econdmico en nivel insignificante e impacto reputacional en nivel moderado,
se tomard el mds alto, en este caso seria el nivel moderado. Bajo este esquema
se facilitard el andilisis para el lider del proceso, dado que se puede considerar
informacion objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de andilisis. A continuacion, se muestra los
criterios para definir el impacto:
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Descripcién Econémica o
Nivel Impacto Presupuestal Descripcion Reputacional
Pérdida econédmica hasta 10
20% Leve SMLV Afecta la imagen de algun proceso de la entidad.

Pérdida econémica entre 10 Afecta la imagen de la entidad internamente, nivel
hasta 20 SMLV directivo, comité y proveedores.

40%

Pérdida econdmica entre 2 hasta Afecta la imagen de la entidad con algunos
60% Moderado 318 SMLV usuarios de relevancias frente a logro de objetivos.

Afecta la imagen de la entidad con efecto
Pérdida econdmica entre 318 | publicitario sostenido nivel sector administrativo,
80% Mayor hasta 1500 SMLV nivel municipal o departamental.

Pérdida econdmica superior a Afecta la imagen de la entidad a nivel nacional,

100% 1500 SMLV con efecto publicitario sostenido.

7 CONTROLES
7.1 Valoracion de controles:

conceptualmente un control se define como la medida que permite reducir o
mitigar el riesgo. Para la valoracion de controles se debe tener en cuenta:

- Laidentificacién de controles se debe realizar a cada riesgo a través de
las entrevistas con los lideres de procesos o servidores expertos en su
guehacer. En este caso si aplica el criterio experto.

- Losresponsables de implementar y monitorear los controles son los lideres
de proceso con el apoyo de su equipo de tfrabagjo.

7.2 Tipologia de controles:
Control preventivo: confrol accionado en la entrada del proceso y antes de que
se readlice la actividad originadora del riesgo, se busca establecer las

condiciones que aseguren el resultado final esperado.

Control detectivo: Control accionado durante la ejecucion del proceso. Estos
conftroles detectan el riesgo, pero generan reprocesos.

Control correctivo: Control accionado en la salida del proceso y después de
que se materializa el riesgo. Estos controles fienen costos implicitos.

Control manual: Confroles que son ejecutados por personas.
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Control automadtico: Son ejecutados por un sistema.

Caracteristicas Descripcion Peso
Va hacia las causas del riesgo.
Preventivo aseguran | resultado final 25%
esperado.
Datecta que algo aocurre y
. devuelve el proceso a los o
- 3, "l
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
. . . impacto de la materializacion oy
eficiencia Correctivo del riesgo, tienen un costo en su 10%
implementacidn.
Son actividades de
procesamiento o validacion de
informacion gue se ejecutan por
Implementacidn Automatico un sistema y'o aplicativo de 25%,
manera automatica sin la
intervencion de personas para
su realizacidn.

7.3 Andlisis y evaluacion de los controles — Atributos:

se analizan los atributos para el diseno del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion.

Caracteristicas Descripcidn Peso
Controles gque son ejecutados
Manual por una persona, tiene implicito 15%

al arror humanao.

*Atributos
informativos

Documentacian

Documentado

Controles que estan
documentados en el procesa, ya
sea en manuales,
procedimientos, flujogramas o
cualquier otro documento propio
dal proceso.

Sin
documentar

ldentifica a los controles que
pese a gque se ejecutan an el
proceso no se encuentran -
documentados en ningdn

documento propio del proceso

Frecuencia

El control se aplica siempre gue

Continua se realiza la actividad que -
conlleva el riesgo.
El control se aplica

Aleatoria aleatariamentae a la actividad -

que conlleva el riesgo

Evidencia

Con registro

El control deja un registrao
permite evidencia la ejecucidn -
del control.

Sin registro

El control no deja registro de la
gjecucidén del control.

Fuente: Adaplado del Curso Riesgo Operativa Universidad del Rosario por la Direccidn de Geslidn y

Desempefio Institucional de Funcidmn Publica, 2020
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8. ESTRATEGIAS PARA COMBATIR EL RIESGO

En la Personeria Distrital de Cartagena, la decision que se toma frente a un
determinado nivel de riesgo puede ser aceptar, reducir o evitar, (tomando los
lineamientos de la guia).

Aceptar-reducir: Después de realizar un andlisis y considerar los niveles de riesgo
se determinar asumir el mismo, conociendo los efectos de su posible
materializacion.

Evitar: Después de realizar un andlisis y considerar que el nivel de riesgo es alto,
se determina fratarlo mediante transferencia o mitigacion de este.

Mitigar: Después de realizar un andlisis y considerar que el nivel de riesgo es
demasiado alto, se determina no asumir la actividad que genera este riesgo.

Transferir: Después de realizar un andlisis y considerar los niveles de riesgo se
implementan acciones que mitiguen el nivel de riesgo. No necesariomente es
un control adicional.

Para los procesos que se encuentran en funcionamiento se analiza frente al
riesgo residual, y cuando se trate de procesos nuevos, se procede a partir del
riesgo inherente.

Para efectos del mapa de riesgos, cuando se define la opcidén de reducir, se
requerird la definicion de un plan de accién que especifique: 1) responsable, 2)
fecha de implementacion, y 3) fecha de seguimiento.

9. LINEAMIENTOS GENERALES PARA EL MANEJO DE LOS RIESGOS MATERIALIZADOS.

9.1 Manejo Riesgos Materializados Procesos

- Informar al lider del proceso sobre el hecho encontrado.

- Orientar al lider del proceso para que readlice la revision, andlisis y acciones
correspondientes para resolver el hecho.

- Efectuar el andlisis de causas y determinar acciones preventivas y de mejora.
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- Verificar que se tomaron las acciones correctivas (plan de mejoramiento) y
que se actualizd el mapa de riesgos correspondiente.

9.2 Manejo Riesgos Materializados Seguridad Informacion

- Informar al lider del proceso sobre el hecho encontrado.

- Informar a la segunda linea de defensa con el fin de facilitar el inicio de las
acciones correspondientes con el lider del proceso, para revisar el mapa de
riesgos.

- Verificar que se tomen las acciones y se actualice el mapa de riesgos
correspondiente.

- Dar cumplimiento al procedimiento plan de mejoramiento.

9.3 Manejo Riesgos Materializados Corrupcion

- Convocar al Comité institucional de Coordinacidn de Confrol Interno e
informar sobre los hechos detectados, desde donde se tomardn las decisiones
para iniciar la investigacion de los hechos.

- Dependiendo del alcance (normatividad asociada al hecho de corrupciéon
materializado), realizar la denuncia ante el ente de conftrol respectivo.

- Revisar el mapa de riesgos de corrupciéon, en particular, las causas, riesgos y
conftroles.

- Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de
corrupcion.

- Llevar a cabo un monitoreo permanente. La Oficina de Conftrol Inferno debe
asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma oportuna y efectiva.

9.4 Manejo Riesgos Materializados Fiscales

- Convocar al Comité institucional de Coordinacion de Control Interno e
informar sobre los hechos detectados, desde donde se tomardn las decisiones
para iniciar la investigacion de los hechos.
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- Revisar el mapa de riesgos fiscales, en particular, las causas, riesgos y controles.

- Verificar que se tomaron las acciones correctivas.

10. LINEAMIENTOS ANALISIS RIESGO SEGURIDAD DIGITAL

Los riesgos mencionados en este capitulo hacen referencia a los riesgos
asociados a la Seguridad Digital (datos Personales y de seguridad y privacidad
de la Informacion) estdn asociados a informacién en cualquier medio dentro de
la entidad, en la siguiente grdfica se definen las fases que la Personeria Distrital
de Cartagena adelanta para dicha gestion y la integracion con el SGSI (Sistema
de Gestion de Seguridad de la Informacién) o MSPI (Modelo de Seguridad vy
Privacidad de la Informacion), asi como la relacién con todos los activos de
informacion de la entidad incluyendo las ICC (Infraestructuras Criticas
Cibernéticas), adoptando lo establecido por el MGRSD (Modelo de Gestion de
Riesgos de Seguridad Digital) determinado por MINTIC.

La presente es de conocimiento general para los funcionarios y contratistas de
la Personeria Distrital de Cartagena, en este documento se especifican los
lineamientos técnicos con los cuales se ejecuta la gestion del riesgo en la
entidad por ende toda persona que interactie con procesos y procedimientos
debe actuar activa y oportunamente considerando su conocimiento, punto de
vista y percepciones, desencadenando en una mayor toma de conciencia y
una gestion de riesgo informada. A continuacion, se detallan los Principios
fundamentales y generales establecidos para la gestién del riesgo de seguridad
digital: Los Principios Fundamentales estan en el documento CONPES 3854 del
11 de abril de 2016; a continuacidn, se presenta su interacciéon con el Modelo
de Gestion de Riesgos de Seguridad Digital:

- Salvaguardar los derechos humanos y los valores fundamentales de los
ciudadanos

- Todas las partes interesadas deben gestionar los riesgos de seguridad digital de
manera transparente y compatible con los derechos humanos y los valores
fundamentales.

- Adoptar un enfoque incluyente y colaborativo
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- La personeria distrital de Cartagena debe involucrar a todas las partes
interesadas, a través de la comunicacion y a consulta, con el fin de promover
la seguridad digital.

- Asegurar una responsabilidad compartida entre las multiples partes interesadas
- La personeria distrital de Cartagena debe establecer el rol y grado de
responsabilidad de cada una de las partes interesadas para gestionar los riesgos
de seguridad digital.

- Adoptar un enfoque basado en la gestidén de riesgos.

Los Principios Generales estdn basados en lo definido por la norma para la
gestion del riesgo: principios y directrices. NTC-ISO 31000:2011. La gestion de
riesgos de seguridad digital:

a) Crea y protege el valor

b) Es una parte integral de todos los procesos de la organizaciéon
c) Es parte de la toma de decisiones

d) Se basa en la mejor informacién disponible

e) Estd adaptada

f) Toma en consideracion los factores humanos y culturales.

g) Es transparente e inclusiva

h) Facilita la mejora continua de la organizacion.

10.1 Ejecucion Riesgo Seguridad Digital

La ejecucion de la Gestion de Riesgos de Seguridad digital consiste en el
desarrollo de las actividades para la I[dentificacion de activos de la informacion,
identificacion de riesgos Inherentes, Valoracion de riesgos, Identificacion vy
evaluacién de controles terminado con la Identificacién y evaluacién de
fratamiento a controles lo cual ha sido adoptado de la Fase 2 del Modelo de
Gestidon de Riesgos de Seguridad Digital-MINTIC que se describe a continuacion.
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10.2 Identificacion de los Activos de Informacion

La Personeria Distrital de Cartagena tiene identificados, clasificados y valorados
los activos de informacién digital teniendo en cuenta que en el contexto de
seguridad digital estos se refieren a las aplicaciones, servicios web, redes,
informacion fisica y digital, Tl (Tecnologias de la Informacion), TO (Tecnologias
de la Operacién) que se utilizan para el funcionamiento de la enfidad.

10.3 Planes de Tratamiento de Riesgos de Seguridad de la Informacion e
Indicadores para la Gestion del Riesgo

Una vez se han identificado los riesgos, la entidad publica debe definir el
tratamiento para cada uno de los riesgos analizados y evaluados, conforme a
los criterios y al apetito de riesgo definidos previamente en la Politica de
Administracion de Riesgos Institucional. El tratamiento de los riesgos es un
proceso ciclico, el cual involucra una seleccidén de opciones para modificarlos,
por lo tanto, la entidad puUblica puede tener en cuenta las opciones planteadas
en la “"Guia para la Administracion del Riesgo en la Gestion, Corrupcion vy
Seguridad Digital. Diseno de Controles en Entidades PUblicas” del DAFP: Evitar,
aceptar, compartir o mitigar el riesgo. Corresponde al proceso de modificar el
riesgo. (ISO/IEC 27000:2018). Durante esta etapa se define que acciones se
deben tomar para afectar el nivel de riesgo, bien sea atacando la probabilidad,
el impacto o en su defecto las dos variables. Lo primero es determinar cudles
son los niveles de riesgo en que la entidad aplicard el fratamiento. Para ello, en
el presente documento se definen los dos niveles de mayor probabilidad,
impacto y valor de riesgo. Aqui la Linea Estratégica debe cumplir con el
compromiso de brindar los recursos necesarios para iniciar el tfratamiento de los
riesgos. El responsable de seguridad digital deberd supervisar y acompanar el
proceso de implementacién de los planes de tratamiento, verificando que los
responsables de los planes (Primer Linea de Defensa y la Oficina de Tecnologias
de la Informacién -TI- generalmente) ejecuten las tareas en los fiempos
pactados y que los recursos se estén ejecutando de acuerdo con lo planeado.

10.4 Monitoreo y Revision

La entidad publica a fravés de las Tres Lineas de defensa definidas en el MIPG
en la Dimension 7 Control Interno, Componente Actividades de control, debe
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hacer un seguimiento a los planes de fratamiento para determinar su
efectividad, de acuerdo con lo definido a continuacion:

- Realizar seguimiento y monitoreo al plan de accidén en la etapa de
implementacion y finalizaciéon de los planes de accion.

- Revisar periddicamente las actividades de confrol para determinar su
relevancia y actualizarlas de ser necesario.

- Realizar monitoreo de los riesgos y controles tecnoldgicos.

- Efectuar la evaluacién del plan de accidn y realizar nuevamente la valoraciéon
de los riesgos de seguridad de la informaciéon para verificar su efectividad.

- Verificar que los controles estdn disenados e implementados de manera
efectiva y operen como se pretende para controlar los riesgos.

- Suministrar recomendaciones para mejorar la eficiencia y eficacia de los
controles.

10.5 Registro y Reporte de Incidentes de Seguridad de la Informacién

La enfidad debe readlizar el registro de los incidentes de seguridad de la
informacion que se hayan materializado, con el fin de analizar las causas, las
deficiencias de los controles implementados y las pérdidas que se pueden
generar. El propdsito fundamental del registro de incidentes es garantizar que se
tomen las acciones adecuadas para evitar o disminuir su ocurrenciaq,
retroalimentar y fortalecer la identificacion y gestion de dichos riesgos vy
enriquecer las estadisticas sobre amenazas y vulnerabilidades y, con esta
informaciéon, adoptar nuevos controles.

10.6 Mejoramiento Continuo de la Gestion del Riesgo de Seguridad de la
Informacién

La personeria distrital de Cartagena en su compromiso de mejora continua de
la gestidn de riesgos de seguridad de la informacion establecerd cuando existan
hallazgos, falencias o incidentes de seguridad de la informacion se debe mitigar
el impacto de su existencia y tomar acciones para conftrolarlos y prevenirlos.
Adicionalmente, se debe establecer y hacer frente alas consecuencias propias
de la no conformidad que llegd a materializarse. Deben definirse las acciones
para mejorar confinuamente la gestion de riesgos de seguridad de la
informacion de la siguiente forma:
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- Revisar y evaluar los hallazgos encontrados en las auditorias internas, ofras
auditorias e informes de los entes de control realizados.

- Establecer las posibles causas y consecuencias del hallazgo.

- Determinar si existen ofros hallazgos similares para establecer acciones
correctivas y evitar asi que se lleguen a materializar.

- Emprender acciones de revision continua, que permitan gestionar el riesgo a
tiempo, disminuir el impacto y la probabiidad de ocurrencia del riesgo
detectado, asi como la aparicidn de nuevos riesgos que puedan afectar el
desempeno de la entidad publica o de los servicios que presta al ciudadano.
Adicionalmente, se sugiere llevar un registro documentado del tratamiento
realizado al hallazgo, asi como las acciones realizadas para mitigar el impacto
y ver el resultado para futuros hallazgos.

11. GESTION DE RIESGOS DE CORRUPCION

De acuerdo con las politicas de transparencia, acceso a la informacion publica
y lucha contra la corrupcidn liderada por la Secretaria de Transparencia y la de
Gobierno Digital, y siguiendo los lineamientos de la Guia para la administracion
del riesgo y el diseno de controles en entidades publicas vigencia 2022 versidon
6(vigente para la gestion de riesgos de corrupcion) se establecen las pautas
para el tratamiento la gestion de riesgos de corrupcion de la Personeria Distrital
de Cartagena.

El riesgo de corrupcién se define como la posibilidad de que, por accion u
omisién, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado.

- Los riesgos de corrupcion se establecen sobre procesos.
- El riesgo debe estar descrito de manera clara y precisa.

- Su redaccion no debe dar lugar a ambigledades o confusiones con la causa
generadora de los mismos.

POLITICA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO DE CONTROLES DE LA PERSONERIA
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11.1 Identificacion de Riesgos

Definicion de riesgo de corrupciéon: Es la posibilidad de que, por accion u
omisién, se use el poder para desviar la gestion de lo publico hacia un beneficio
privado. “Esto implica que las prdcticas corruptas son realizadas por actores
publicos y/o privados con poder e incidencia en la toma de decisiones vy la
administracion de los bienes publicos” (Conpes N° 167 de 2013).

11.2 Publicacion del Mapa de Riesgos de Corrupcion

se debe publicar en la pdgina web de la entidad, en la seccidon de
transparencia y acceso a la informacion publica que establece el articulo
2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de fdacil acceso al
ciudadano, a mds tardar el 31 de enero de cada ano. La publicacién serd
parcial y fundamentada en la elaboracion del indice de informacién clasificada
y reservada. En dicho instrumento la enfidad debe establecer las condiciones
de reserva y clasificacion de algunos de los elementos constitutivos del mapa
de riesgos en los términos dados en los articulos 18y 19 de la Ley 1712 de 2014.

11.3 Monitoreo

en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizarén monitoreo y evaluaciéon
permanente a la gestién de riesgos de corrupcion.

11.4 Seguimiento

el jefe de control inferno o quien haga sus veces debe adelantar seguimiento a
la gestion de riesgos de corrupcion. En este sentido es necesario que en sus
procesos de auditoria interna analice las causas, los riesgos de corrupcién y la
efectividad de los controles incorporados en el mapa de riesgos de corrupcion.

12. GESTION DE RIESGOS FISCAL

Control fiscalinterno y prevencién del riesgo fiscal: es prevenir la constitucién del
elemento medular de la responsabilidad fiscal, que es el dano al patrimonio
publico, representando en el menoscabo, disminuciéon, perjuicio, detrimento,
pérdida, o deterioro de los bienes o recursos publicos, o a los intereses
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patrimoniales del Estado (Decreto 403, 2020, art.6). Las bases de la
responsabilidad fiscal estdn consignadas en la Ley 610 de 2000. Para tener claro
el dmbito normativo vy juridico, es necesario precisar que sus bases estdan
sentadas en los articulos 267 y 268 de la Constituciéon Politica de 1991, los cuales
fueron modificados por el Acto Legislativo 04 de 2019 que se fundamentd en la
necesidad de un ejercicio preventivo del control fiscal, que detuviera el dano
fiscal e identificara riesgos fiscales; de esta manera, la administracion y el gestor
fiscal podrian adoptar las medidas respectivas para prevenir la concreciéon del
dano patrimonial de naturaleza publica. A partir de lo anterior, el control fiscal
ademds de posterior y selectivo a fravés de las auditorias (control micro), es
preventivo y concomitante, buscando con ello el control permanente al recurso
publico, para lo cual, una de las herramientas previstas es la articulacién con el
sistema de control interno, con lo cual surgen conceptos clave como: -Control
fiscal Multinivel: Es la articulacion entre el sistema de control interno (primer nivel
de control) y el control externo (segundo nivel de control), con la participacion
activa del control social.

12.1 identificacion de Riesgos Fiscal

Para la identificacién del riesgo fiscal es necesario establecer los puntos de
riesgo fiscal y las circunstancias Inmediatas. Los puntos de riesgos son situaciones
en las que potencialmente se genera riesgo fiscal, es decir, son aquellas
actividades de administracion, gestiéon, ordenacién, ejecucién, manejo,
adquisicion, planeacién, conservacion, custodia, explotacidn, enajenacion,
consumo, adjudicacion, gasto, inversidon y disposicidon de los bienes o recursos
pUblicos, asi como a la recaudacién, manejo e inversidon de sus rentas. En
conclusién, los puntos de riesgo fiscal son todas las actividades que representen
gestion fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las
cuales se han generado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal. Para las circunstancias inmediatas, se trata de aquella
situacion o actividad bajo la cual se presenta el riesgo, pero no constituyen la
causa principal o bdsica -causa raiz- para que se presente el riesgo; es necesario
resaltar que, por cada punto de riesgo fiscal, existen multiples circunstancias
inmediatas. Ahora bien, para poder identificar los puntos de riesgo y las
circunstancias inmediatas, se recomienda realizar un taller entre personal del
nivel directivo, asesores y aquellos servidores que por su conocimiento,
experiencia o formacién puedan aportar especial valor, en el que, basados en
las anteriores definiciones, identifiquen los puntos de riesgo fiscal (actividades de
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gestion fiscal en las que potencialmente se genera riesgo fiscal) y circunstancias
Inmediatas (situacion por la que se presenta el riesgo, pero no constituye la
causa principal del riesgo fiscal).

12.2 identificacién de Areas de Impacto

Dentro del contexto de riesgo fiscal, el drea de impacto siempre corresponderd
a una consecuencia econdmica sobre el patrimonio publico, a la cual se veria
expuesta la organizacién en caso de materializarse el riesgo. Es importante,
tener en cuenta que no todos los efectos econdmicos corresponden a riesgos
fiscales, pero todos los riesgos fiscales (efecto danoso sobre bienes o recursos o
intereses patrimoniales de naturaleza puUblica) representan un efecto
econdmico.

12.3 identificacion Causa Raiz

La causa raiz o potencial hecho generador y el efecto danoso (dano) guardan
entre si una relacion de causa/efecto. En este sentido, la determinacion de la
causa raiz o potencial hecho generador se logra estableciendo la accién u
omision o acto lesivo del patrimonio estatal.

Una adecuada gestidn de riesgos fiscales exige que la identificacion de causas
sea especialmente objetiva y rigurosa, ya que los controles que se disenen e
implementen deben apuntarle a atacar dichas causas, para asi lograr prevenir
la ocurrencia de danos fiscales.

12.4 Descripcion del Riesgo Fiscal

Para redactar un riesgo fiscal se debe tener en cuenta:
- Iniciar con la oraciéon: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

- Impacto: Corresponde al qué. Se refiere al efecto danoso (potencial dano
fiscal) sobre los recursos puUblicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica (drea de impacto).

- Circunstancia inmediata: Corresponde al cdmo. Se refiere a aquella situacion
por la que se presenta el riesgo; pero no constituye la causa principal o bdsica -
causa raiz- para que se presente el riesgo.
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- Causa Raiz: Corresponde al por qué; que es el evento (accién u omisidon) que
de presentarse es causante, es decir, generador directo, causa eficiente o
adecuada. Es la condicién necesaria, de tal forma que, si ese hecho no se

produce, el dano no se genera.

{Queér iComo? iPor qué?

Riesgo
. = Circunsttan:ia Causa Ralz
Fiscal Inmediata
1
Lo que puede Ocurrir I

Mota: Los controles
entran a atacar esta

Causa

+ Clrcunsténc1a Causa Rafz
Inmediata .'

¢Qué? ¢ Como? ¢Por qué?

a causa de la omision en

Posibilidad de efectos  por pérdida, extravio o la aplicacion del
dafoso sobre bienes huto de  bienes procedimiento para el

publicos

muebles de la entidad. ingreso y salida de
bienes del almacén

Fuente guia para la administracién de riesgos 2022 version 6

13. APROBACION

Esta politica fue aprobada el dia 2 del mes abril del ano 2024 mediante Acta de
Comité Institucional de Coordinacion de Control Interno No.01 de 2024 y

Resolucion No. 083 de 4 de abril de 2024.
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14. IMPLEMENTACION -PLAN DE TRABAJO

Es la manera en que una organizacion define como alcanzara sus objetivos. Se
trata del qué hacer y cébmo hacerlo para lograr que la politica sea cumplida.
Define las acciones y recursos a emplear para cumplir con dicha politica.

Evaluacion
Actividades de Meta Entregables a Responsables
gestion actividades
de gestion
Elaboraciéon vy | Documento
aprobacién de | desarrollado de | 1 documento | Marzo 2024 | Equipo
la Politica para | la Politica para | presentado Control
la la Interno
Administracion | Administracion
del Riesgos y el | del Riesgos y el
diseno de | diseno de
confroles conftroles
Politica Acta de | Abril 2024 Comité
Presentacion de | Aprobada porel | CCCl donde Institucional
la Politica al | CCCI se Apruebala de Confrol
CCClI Politica de Inferno
Control
Interno
Politica Politica Abril 2024 Equipo
publicada en | publicada vy Confrol
pdgina web vy | enviada a Interno/perso
Publicacién de | enviada a los | correos neria Auxiliar
la Politica correos
institucionales
de los
funcionarios
Ajustes Realizar los | SIGPER Mayo 2024 | TIC'S
plataforma ajustes a la | gjustado
SIGPER probabilidad vy
el impacto
Seguimiento de | Realizar Visualizar los | Trimestrales | Personeria
la Politica seguimiento por | seguimientos Auxiliar
parte de la 1rq, | en el
2da y 3ra Linea | aplicativo Control
de Defensa | SIGPER Interno
aplicativo
SIGPER
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15. SEGUIMIENTO Y EVALUACION DE LA POLITICA

El seguimiento y control de esta politica, en primera instancia estard a cargo del
del proceso de direccionamiento y planeaciéon estratégica, como 2da linea y
por la 3ra Linea de defensa proceso de control interno, en el aplicativo SIGPER
a través el cual le realizard seguimientos regulares al desempeno de esta.

POR: REVISADO POR: APROBADO POR:

Equipo Control Interno Anselma Patricia Aranza Comité Institucional de
Jefe de conftrol Interno  Control Interno

CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

01 2019 Se mantiene estructura conceptual, se articulan las
politicas de lucha contra la corrupciéon y seguridad de la
informacion. Se define metodologia para el diseno de
confroles

02 2021 Se mantiene estructura conceptual, con precisiones en los
siguientes aspectos:
1. Ajustes en definiciobn riesgo y ofros conceptos
relacionados con la gestion del riesgo. Se arficula la
institucionalidad de MIPG con la gestion del riesgo.
2. En paso 1: identificacion del riesgo, se estructura
propuesta para la redaccién del riesgo.
3. Se amplian las tipologias de riesgo.
4. En paso 2 valoracion del riesgo: se precisa andlisis de
probabilidad e impacto y sus tablas de referencia, asi
como el mapa de calor resultante.
5. Para el diseno y evaluacién de los controles se ajusta
tabla de calificacion.
6. Se reubica y precisan las opciones de tratamiento del
riesgo.
7. Se incluyen indicadores clave de riesgo.
8. Se precisan términos y uso relacionados con los planes
de tratamiento del riesgo.
9. Se incluye en la caja de herramientas una matriz para
el mapa de riesgos.
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10. Se amplia el alcance de la seguridad digital a la
seguridad de la informacién

03 2023 Se  mantiene estructura  conceptual para la
administraciéon del riesgo. Se incluye capitulo especifico
sobre riesgo fiscal, que se complementa con el Anexo
denominado catalogo indicativo de puntos de riesgo
fiscal para facilitar el andilisis en el marco del modelo de
operacién por procesos

04 2024 Ajustes a la politica y al andlisis de los riesgos — valoracion
del impacto
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FECHA: 2 DE ABRIL 2024 HORA: 8:00 a.m. PROXIMA REUNION:

LUGAR: PERSONERIA DISTRITAL DE CARTAGENA

NOMBRE DE QUIEN DILIGENCIA: ANSELMA PATRICIA ARANZA

PROCESO: GESTION DE CONTROL Y SEGUIMIENTO

OBJETIVO: Comité Institucional de coordinacién de Control Interno Personeria Distrital de Cartagena
vigencia 2024

ASISTENTES:
NOMBRE CEDULA ENTIDAD CARGO
ELIANA DEL CARMEN SIMANCAS PERSONERA DISTRITAL DE
TNOCO PERSONERIA DISTRITAL CARTAGENA
ANSELMA PATRICIA ARANZA PERSONERIA DISTRITAL JEFE DE OFICINA CONTROL
INTERNO
DIRECTORA ADMINISTRATIVA Y
IBIS MONTALVO OSPINO PERSONERIA DISTRITAL FINANCIERA
JANNY AGUAS RODRIGUEZ PERSONERIA DISTRITAL PERSONERO AUXILIAR
PERSONERIA DISTRITAL JEFE DE OFICINA DE TALENTO
BIENVENIDA GULFO HUMANO
MERCEDES SUSANA ROMERO PERSONERIA DISTRITAL ASESORA DE COMUNICACION

ORDEN DEL DIiA

Liamado a lista y verificacion de Qudrum

Funciones del Comité Institucional de coordinacién de control interno
Socializacion de la Politica de Control Interno

Socializacion de la Politica de administracion del Riesgo.

Plan anual de auditoria vigencia 2024

Propuestas y Varios

SR~

DESARROLLO

1. Llamado a lista y verificacién de Quérum.

Siendo la 8:00 a m del dia 2 de abril 2024, se da inicidé al primer Comité Institucional de
coordinacién de Control Interno Personeria Distrital de Cartagena Se verificd la asistencia por
parte del Personero Distrital de Cartagena y los miembros del Comité Institucional de
Coordinacion de Control Interno, para lo cual se anexa listado de asistencia de los presentes
y equipo de control interno.

2. Funciones del Comité Institucional de coordinacion de control interno

El cual fue adoptada bajo la resolucion numero 506 del 2023 derogando la resolucién
No14002-19
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. Por la cual se modifica el Comité Institucional de Coordinacion de et

Control Intemo de la Personeria Distrital de Cartagena de Indias y se derogala
Resolucion No.14002 -19

La jefe de oficina de control interno menciona el CAPITULO 2 Integracién y funciones del
Comité Institucional de Coordinacion de Conftrol Interno.

Articulo 3. Integracion del Comité Institucional de Coordinacion de Conftrol Interno. El Comité
Institucional de Coordinacion de Control Interno estd integrado por:

NoOhWN =

Personero Distrital, quien lo presidird
Personero Auxiliar

Jefe de oficina Asesora de Juridica
Directora Administrativa o Financiera
Jefe de Oficina de Talento Humano
Jefe de Oficina Asesora de Prensa
Jefe de Oficina de Control Interno.

Pardgrafo. La Jefa de la oficina de Control Interno de la Personeria Distrital de Cartagena,
participard en el Comité con voz, pero sin voto y ejercerd la secretaria técnica.

Articulo 4. Funciones del Comité Institucional de Coordinacidon de Conftrol Interno. Son
funciones del Comité Institucional de Coordinacién de Conftrol Interno de Personeria Distrital
de Cartagena, las siguientes:

1.

Evaluar el estado del Sistema de Conftrol Interno de Personeria Distrital de Cartagena y
aprobar las modificaciones, actualizaciones y acciones de fortalecimiento del sistema a
partir de la normativa vigente, de los informes presentados por el jefe de control interno o
quien haga sus veces, de los organismos de control y de las recomendaciones de otras
instancias institucionales, como el Comité de Gestion y Desempeno u otros que suministren
informacion relevante para la mejora del sistema.

Aprobar el Plan Anual de Auditoria de Personeria Distrital de Cartagena presentado por
el jefe de Oficina de control interno o quien haga sus veces, hacer sugerencias y
seguimiento a las recomendaciones producto de la ejecuciéon del plan, de acuerdo con
lo dispuesto en el estatuto de auditoria, basado en la priorizaciéon de los temas criticos
segun la gestion de riesgos de la administracion.
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Aprobar el Estatuto de Auditoria Interna y el Cédigo de Etica del auditor, asi como verificar
su cumplimiento.

Revisar la informacion contenida en los estados financieros de Personeria Distrital de
Cartagena y hacer las recomendaciones a que haya lugar, en coordinaciéon con el
Comité Institucional de Gestidon y Desempeno.

Servir de instancia para resolver las diferencias que surjan en desarrollo del ejercicio de
auditoria interna, siempre que se haya surtido el conducto regular ante la Oficina de
Control Interno, de manera previa a la entrega del informe final de auditoria.

Conocer y resolver los conflictos de interés que afecten la independencia de la auditoria.

Someter a aprobacién del Personero Distrital de Cartagena la politica de administracion
del riesgo previamente estructurada por parte de la Personeria Auxiliar - Planeacion,
como segunda linea de defensa en la entidad; hacer seguimiento para su posible
actualizaciéon y evaluar su eficacia frente a la gestion del riesgo institucional. Se deberd
hacer especial énfasis en la prevenciéon y deteccién de fraude y mala conducta.

Andalizar las recomendaciones del Comité Institucional de Gestion y Desempeno en
relacién con las politicas de gestion y desempeno que puedan generar cambios o ajustes
a la estructura de control de la entidad.

Las demds asignadas por el Representante Legal de Personeria Distrital de Cartagena

Se continUa con el punto 3. del orden del dia Socializacién de la Politica de Control Interno
la cual fue adoptada bajo la resolucion 047. Del 28 de febrero 2024

-, - )

PERSONERIA

2. Politica de Control Interno
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Se nombre la 1ra linea estd conformada por :

Gestion para la Infancia
TIPO DE PROCESO LIDER RESPONSABLE PROCESOS Adolescencia, Adulto Mayor, Personero delegado
PROCESO MISIONALES Muijer y Familia
Gestiobn de Direccionamiento y BRI T
. x " estion de suntos de la
F'|Um.3'OC|On ESfrleeglCG Personero Auxiliar Comunidad y Sujetos de Especial Personero delegado
Gestion TIC Proteccién
PROCESOS Gestion Atencidon y Servicio al Gestibn para el  Control
ESTRATEGICOS Ciudadano Urbanistico y Patrimonio Publico  Personero delegado
Gestién de las Comunicaciones | Asesor de Prensa GesHSn/para’AsUnios PORCOS
Personero delegado

para la Promocién Gestién de Asunfos de los

n de los DDHH Y Personero delegado

Servicios PUblicos Domiciliarios Personero delegado
Gestién de Asuntos Penales

Personero delegado
Gestién de Atencién y Servicio al Personero delegado
Ciudadano
Gestién de la Vigilancia a la Personero delegado

Personero delegado

Conducta Oficial

Personero delegado

Gestién de la Conciliacién Jefe de Oficina
Geslion Administrativa Director gzi':l?:cc;el Medio Ambiente y la Personero delegado
PROCESOS DE Administrativo
APOYO Gestion Presupuestal y Financiera | Director
Administrativo
Gestién Juridica
PROCESO  DE Jefe de Oficina
APOYO Juridica
Gestion de la Contratacion Jefe de Oficina
Juridica
Gestion Del Talento Humano Jefe de Oficina
Talento Humano
Gestion Documental Personero Auxiliar

2da. Linea de Defensa

RESPONSABLE PROCESO
Personero Auxiliar Lider del Proceso de Gestion de
Direccionamiento y Planeacién

Estratégica y Lider del Proceso de
Gestion Documental y  Archivo

Director Administrativo Lider del Proceso de Gestion
Administrativa y Financiera

Jefe de oficina de Talento Humano Lider del Proceso de Gestion de
Talento Humano

Jefe de Oficina Juridica Lider del Proceso de Gestién Juridica
y lider Gestidon Contratacion

Se socializa en este comité la 4. POLITICA PARA LA ADMINISTRACION DEL RIESGO Y EL DISENO
DE CONTROLES DE LA PERSONERIA DISTRITAL para su aprobacion. A continuacion, se
menciona la politica.

“La personeria distrital de Cartagena de indias se compromete a administrar y mantener
niveles aceptables en los riesgos instifucionales de gestion, corrupcion, fiscal y seguridad
digital, mediante el cumplimiento de la metodologia propia para su gestion y las acciones
de conftrol detectiva y preventivas oportunas que permitan 1°) evitar la materializaciéon. 2°)
corregir de manera inmediata las eventualidades presentadas. 3°) mitigar las consecuencias
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ante posibles materializaciones en los diferentes dmbitos institucionales. 4) forjar una entidad
mads proactiva que reactiva, previniendo y reduciendo los efectos no deseados promoviendo
la mejora continua. 5) Fortalecer la accidén preventiva automdatica enfocada en la
administraciéon del riesgo, con controles efectivos en todos los niveles de la entidad”

La jefe de oficina de control inferno menciona algunos cambios generados en la
actualizacién del manual de la 7a dimensidn a la actual politica presentada para
aprobacién, dentro de los cuales esta la determinacion de la probabilidad como la
posibilidad de ocurrencia del riesgo. Para efectos de este andilisis, la probabilidad de
ocurrencia estard asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente serd el nUmero de veces que se pasa
por el punto de riesgo en el periodo de 1 ano.

Nivel Frecuencia de la actividad Probabilidad

La actividad que conlleva el riesgo se
ejecuta como maximos 3 veces por
Muy baja ano 20%

La actividad que conlleva el riesgo se
ejecuta de 4 a 16 veces por ano 40%

La actividad que conlleva el riesgo se
Media ejecuta de 16 a 365 veces por ano 60%

La actividad que conlleva el riesgo se
ejecuta minimo 366 veces alafoy
Alta maximo 1300 veces por afo 80%

La actividad que conlleva el riesgo se
ejecuta mas de 1300 veces por aio 100%

IMPLEMENTACION -PLAN DE TRABAJO

Es la manera en que una organizacién define cdmo alcanzara sus objetivos. Se trata del qué
hacery como hacerlo para lograr que la politica sea cumplida. Define las acciones y recursos
a emplear para cumplir con dicha politica.

SEGUIMIENTO Y EVALUACION DE LA POLITICA
El seguimiento y control de esta politica, en primera instancia estard a cargo del del proceso
de direccionamiento y planeacion estratégica, como 2da linea y por la 3ra Linea de defensa
proceso de control interno, en el aplicativo SIGPER a fravés el cual le realizard seguimientos
regulares al desempeno de esta.

Esta informacion serd envidada a su correo electronico para sus comentarios
y/observaciones en caso se presenten antes del acto administrativo para que sean incluidos.
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Toma la palabra Anselma Patricia Aranza jefe de la Oficina de Control Intferno, quien realiza
la presentacion del punto 4. Plan Anual de Auditoria 2024 como instrumento dindmico de
planeacién, donde se establece un objetivo con su alcance vy criterios normativos para
auditar los procesos de la entidad.

Se programan 13 auditorias internas de gestion 1 estratégico, 9 de apoyo y 2 misionales

° p— PERSONERIA DISTRITAL DE CARTAGENA
coago oe o
y ( GESTION DEL CONTROL Y SEGUIMIENTO
[ } Version: 3
Qoo § 2

Fecha de
PLAN ANUAL DE AUDITORIA INTERNA BASADA EN RIESGOS

[Panificar y ejecutar las audtoris nteras a vigenca 2024, cont z jes

por i Pers a través de un proceso y que permta |8 s gestion
(OBJETIVO GENERAL del resgo y is efectwidad de sus controles, la gestion de Ios procesos y unidades audtables, con el fin, de entficar fortalezas, detectar desvacones y y planes, programas y proyectos de fa Personeria
Ostrtal de Cartagena
ALCANCE €1 presete plan de audtora se ejecutard desde ef da 16 de abrd hasta el y frdas, Se evabiard la eficace de la gestin delnesgo y Ia vigencia 202¢, y creeros igentes rmepora coma
resutados de s aka dreccon, 103 grupo: o cambios la entdad y - era ge

mo
Intermo (Nuevo MEC)
POLICA DE CONTROL NTERNO 2024

uncén Publca
Concepto 151311 de 2015 Departamento Admivsivatio de l Funckén Pibica

Concepto 313881 de 2017 Dreccién e Gestdn y Desempedo Insttucional

Decrets 1438 e 2017

Ley 872 de 2003

[MANUAL ESPECIFICO DE FUNCIONES, REQUISTTOS Y COMPETENCIAS LABORALES - 2023
CRITERIO ey iathcimalvgece

¥ ecucién riesgos version 12021

7$parencia y ACces a a info
tursieza y nomograms,

Fariina 1

Equipo de Comel
ek

La directora Administrativa y financiera Ibis Montalvo sugiere que nuevamente se audite el proceso de
ndmina como se venia desarrollando en la vigencia 2023. La jefe de oficina Anselma Aranza solicita a
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la Personera Distrital y a los miembros del comité la aprobaciéon para las auditorias bimestral para
némina.

Se somete a aprobacién el Plan Anual de Auditoria 2024, a los integrantes del Comité Institucional de
Coordinacion de Control Interno, el cual es aprobado por la mayoria de los asistentes y con la no
asistencia del Dr. Alvaro Palomino juridico de la entidad.

Como punto final se sensibiliza el Cédigo de Etica del Auditor y el estatuto de auditoria la jefe de la
Oficina Asesora de Control Interno, realiza la sensibilizacion del Cédigo de Etica del Auditor, con fecha
de aprobacion 16/04/2022 cuyo objetivo es promover el adecuado comportamiento de los auditores
internos, asi como de funcionarios o particulares que presten sus servicios a la Oficina de Control
Interno, bajo cualquier modalidad, con los pardmetros de las normas internacionales para la prdctica
de auditoria interna. Igualmente involucra a los servidores publicos responsables de las funciones,
cargos, procesos y procedimientos auditados, en cuanto han de respetar y colaborar con la funcién
auditora. Y el cédigo de ética del auditor adoptado bajo la Resolucién No.003 — 2022 (4 de enero de
2022) define el propdsito, la autoridad y la responsabilidad de la actividad de Auditoria Interna en la
Personeria Distrital de Cartagena”

la siguiente informacidén estd en la pdgina web ademds de los procedimientos en el siguiente enlace.

http://www.personeriacartagena.gov.co/portalweb/documentos-meci

5. Proposiciones y varios.

Luego de dar alcance al orden del dia se procede a dar cierre a la reunién del Comité Institucional
de Coordinaciéon de Control Interno con unos compromisos adquiridos en este comité.

Actividad Responsable Fecha

Incluir en el plan anual de auditoria 2024 la realizacion

de las auditorias bimestral de expedientes de nomina Patricia Aranza 2 de abril 2024

La jefe de talento humano gestionara la solicitud de
capacitacién ala ESAP o al SENA para los funcionarios

y contratistas del proceso de gestion documental Bienvenida Gulfo Por definir

Verificar los responsables de la gestion de la politica de
cero papeles Y socializarla a la Personera Auxiliar y la
directora administrativa y financiera

Anselma Patricia

Aranza Por definir
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Enviar la POLITICA PARA LA ADMINISTRACION DEL
RIESGO Y EL DISENO DE CONTROLES DE LA PERSONERIA
DISTRITAL para socializacién

Anselma Patricia
Aranza

2 de abril 2024




